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1 Einleitung

Die multisign-Produktfamilie ermdglicht die automatische Erstellung qualifizierter Signaturen.
Eine Signatur ermdglicht einen zweifelfreien Nachweis Uber Herkunft und Integritét eines

bestimmten Dokuments.

Mit Hilfe des multisign Signatur-Prifwerkzeugs kann zu einem beliebigen Zeitpunkt Uberprift
werden, ob das Dokument tatsachlich von einem bestimmten Herausgeber stammt und ob es

noch unverandert vorliegt.

2 Installation

Die Installation erfolgt unter den Betriebssystemen Microsoft Windows 2000/XP durch einen
Doppelklick auf die Datei ,multisign Signatur Priifwerkzeug.msi‘. Dadurch wird der InstallShield
Wizard des Betriebssystems gestartet und Sie werden durch die Installation geflhrt.

Zunachst werden lhnen die Lizenzbedienungen des Prifwerkzeugs angezeigt, die Sie zur
Fortfihrung des Prozesses akzeptieren missen.
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& Signatur Priifwerkzeug - InstallShield Wizand

Lizenzvereinbarung

Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfalkig durch,

Nutzungshedingungen Priiftool Signtrust -~

1. Vertragsgegenstand

{11 Die Deutsche Post Signtrust GmbH bietet eine Software zur einfachen
Prafung von mit Zertifikaten der Deutschen Post Signtrust erstellten
Signaturen. Der Empfanger einer signierten Datei kann hiermit die
Integritdt der erhaltenen signierten Daten und die Authentizitit des
Signierenden Oberprifen. Hierzu bendtigt der Empfanger kein eigenes

Tetifileat M Oafhiimen lrmmn simdme cine micuedennd A b
(®Ich akzeptiere die Bedingungen der Lizenzversinbarung:
() Ich lehne die Bedingungen der Lizenzversinbarung ab
[ < Zurlick, H Weiter > l [ abbrechen ]

Nach der Eingabe aller notwendigen Informationen wird das Prifwerkzeug auf dem System
installiert.
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3 Benutzung

Im Gegensatz zu vielen anderen Anwendungen flr das Prufwerkzeug nicht vom Start-Menu aus
gestartet. Es erweitert vielmehr das Kontextmenu (rechte Maustaste) des Windows Explorers

um einen zusétzlichen Befehl ,Signatur prifen®

OFfnen
CFfren mit,..

Signatur prufen
Senden an [

Ausschneiden
k.opieren

Werknipfung erstellen
Léschen
Unnbenennen

Eigenschaften

Dieser Befehl steht ihnen immer zur Verfigung, wenn Sie eine oder mehrere Dateien vom Typ
,PKCS#7“-Signatur (*.p7s) ausgewahlt haben. Sie kénnen auch die Funktion ,Signatur prifen®
auch auf beliebige Ordner im Dateisystem anwenden, in diesem Fall werden alle
Signaturdateien innerhalb dieses Ordners geprift.

Zur Signaturprifung muss neben der Signaturdatei auch das zugehérige Originaldokument
vorhanden sein. Das Originaldokument muss den gleichen Namen wie die Signaturdatei haben,
jedoch ohne die Dateiendung ,..p7s".

Nach der der Prufung aller Signaturen, werden die Ergebnisse in einem Dialog angezeigt.
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X

SecuVerifier

Gepriifte D ateien

Drateiname | Interzeichinet vu:unl Sighaturzeitpunkt | Friifergebnis |
0 rechnung.doc  Testzertifikat: PN 10:37:16 15.06.2005  Dras Dokument izt im Originalzustand!

Prifpratokoll zpeichern. .. Zertifikate online uberprifen. . [atel anzeigen. . |
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Neben dem Dokumentnamen wird jeweils der Herausgeber der Signatur angezeigt. Durch
einen Doppelklick auf eine Zeile kdnnen zusatzliche Informationen zu diesem Herausgeber
dargestellt werden. In der dritten Spalte des Dialoges befindet sich das Prifergebnis. Beim
PrGfergebnis werden drei verschiedene Mdglichkeiten unterschieden.

e Das Dokument befindet sich im Originalzustand.
e Das Dokument wurde manipuliert.

e Die Signatur des Dokuments konnte nicht geprift werden.

Wenn die Signatur des Dokuments nicht geprift werden konnte, so kann keine Aussage
darUber getroffen werden, ob das Dokument noch im Originalzustand ist. Die Ursache hierfir ist
moglicherweise, dass die Signatur nicht den Anforderungen des Standards ISIS-MTT

entspricht.
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Der Inhalt der gepriften Originaldokumente kann durch Anklicken des Knopfes ,Datei anzeigen”
dargestellt werden. Das aktuell ausgewahlte Dokument wird innerhalb der Applikation gedffnet,
die dem entsprechenden Dateityp zugeordnet wurde.

3.1 Online-Abfrage des Zertifikatsstatus

Zur Beurteilung der Gultigkeit einer Signatur ist neben der Unversehrtheit der Daten auch die
Gultigkeit des verwendeten Zertifikats wichtig. Es muss festgestellt werden, ob das Zertifikat in
der Zwischenzeit gesperrt wurde. Hierzu kann der Sperrstatus Uber eine Online-Anfrage beim

jeweiligen Verzeichnisdienst ermittelt werden.

Nach dem Anklicken des Knopfes ,Zertifikats online Gberprifen werden in einem separaten
Dialog alle Zertifikate angezeigt, die zur Signatur der gepriften Dokumente verwendet wurden.
Wenn ein Zertifikat fir mehrere Dokumente genutzt wurde, so erscheint es in diesem Dialog nur

ein einziges Mal.

Zertifikate priifen E|

Yenvendete Zertifik.ate

I arre: | Zextifikatshr. | Priifzeitpunkt | Priifergebnis |
Testzerifkat:PM 23582

Zertifikate online Liberpriifen
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Innerhalb des Dialogs kdnnen die einzelnen Zertifikate an- und abgewahlt werden. Durch
Anklicken des Knopfes ,Sperrstatus online abfragen” wird fiir alle angewahlten Zertifikate eine
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Online-Anfrage beim Verzeichnisdienst gestellt. Dieses dauert je nach Anzahl der Zertifikate
und der Verbindungsgeschwindigkeit mehrere Sekunden oder einige Minuten.

Die einzelnen Prifergebnisse der Sperrstatusabfrage werden anschlieBend in dem Dialog
angezeigt. Dem Ergebnis kann entnommen werden, ob und wenn ja seit wann ein Zertifikat

gesperrt ist. Signaturen, die nach einer Sperrung des Zertifikats erstellt wurden, sind ungltig.

3.2 Prifprotokoll speichern

Uber den Knopf ,Priifprotokoll speichern“ kann das Priifergebnis in eine Protokolldatei
ausgegeben werden. Bei Betatigung dieser Schaltflaiche wird der Benutzer nach einem
Speicherort fir die Protokolldaten gefragt, anschlieBend wird dort fir jedes Prifergebnis eine
Protokolldatei angelegt, in der die Ergebnisdetails dokumentiert werden.

Es werden sowohl die Ergebnisse der Signaturprifung, als auch ggf. der Sperrstatus der
Signaturzertifikate protokolliert.

Der Name der Protokolldatei ergibt sich jeweils aus dem Namen der Originaldatei durch
anhangen der Endung ,.txt“. Existiert bereits eine solche Datei, so wird diese nach Ruckfrage
Uberschrieben

3.3 Format der Protokolldatei

Die Protokolldatei stellt eine normale Textdatei dar, in der jeweils ein Prifergebnis dokumentiert
wird. Jede Zeile der Protokolldatei enthalt eine Ergebnisinformation im allgemeinen Format:

<Bezeichner>: <Wert>
Der Prufzeitpunkt wird z.B. wie folgt dokumentiert:

Prifzeitpunkt : 06.07.2004 12:13:50

Ein Protokolleintrag, der das Ergebnis einer Signaturprifung dokumentiert, besteht aus
folgenden Informationen.
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Bezeichner Beschreibung

Prifzeitpunkt | Zeitpunkt der Signaturprifung (lokale Systemzeit)

Dateiname Pfad und Name der gepruften Datei

Signiert von CommonName, Zertifikatsnummer und Aussteller des Signaturzertifikats

Signaturzeit Zeitpunkt der Signaturerstellung

PrlGfergebnis Detaillierte Dokumentation des Prifergebnisses

Sperrstatus Antwort des Verzeichnisdienstes bei der Zertifikatsprifung

Im Falle einer vollstandig korrekten Signatur sieht somit ein Protokolleintrag wie folgt aus:

Prifzeitpunkt: 06.07.2004 13:23:57

Dateiname: c:\SignierteDateien\RechungNrl.pdf.p7s

Signiert von: Erika Mustermann (Zertifikat 4711/Signtrust)

Signaturzeit: 03.01.2003 12:11:41

Priifergebnis: Die Signatur wurde erfolgreich gepriift.

Sperrstatus: Laut Auskunft des Verzeichnisdienstes vom 06.07.2004 13:23:55 ist das

Signaturzertifikat nicht gesperrt.

Tritt bei einer Signaturprifung ein Fehler auf, so wird dieser detailliert dokumentiert. Hierbei
werden die Ergebnisse der Teilprifungen einzeln in der folgenden Reihenfolge in die
Protokolldatei aufgenommen.

¢ Die Signaturprifung war nicht méglich, da die Datei mit den Originaldaten nicht vorhanden

war.
¢ Die Signatur ist mathematisch falsch.
e Ein Zertifikat in der Zertifikatskette ist fehlerhaft.

¢ Die Zertifikatskette konnte nicht geprift werden, da in der Signaturdatei nicht alle benétigten
Zertifikate vorhanden waren.

¢ Das Signaturzertifikat ist seit dem dd.mm.yy abgelaufen.
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Bei der Sperrstatusabfrage sind ebenfalls mehrere Fehlermeldungen mdglich:
e Das Zertifikat ist seit dem dd.mm.yy gesperrt.
e Das Zertifikat ist im Verzeichnisdienst nicht bekannt.

e Der Verzeichnisdienst nicht ist momentan nicht verfligbar.
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